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О компании Maggioli Group
Компания Maggioli Group является крупным поставщиком 
информационных технологий с обширной клиентской базой. 
У компании более 70 офисов по всему миру и более 140 000 
клиентов в десятках отраслей, что делает Maggioli Group надежным 
ИТ-партнером государственных и частных организаций любого 
размера.

На протяжении своей 116-летней истории Maggioli Group постоянно 
развивает комплекс услуг, предоставляя своим клиентам самые 
актуальные решения. Это позволило компании получить признание 
международного аналитического агентства Gartner. Компания 
DeepCyber, входящая в Maggioli Group, недавно была включена 
в список 4 Cool Vendors Gartner в категории Security Operations 
and Threat Intelligence.

Миссия компании
Преобразование технологий и знаний в интегрированные решения, 
которые продвигают и поддерживают цифровую трансформацию 
и упрощение процессов для органов государственного управления, 
частных организаций и предпринимателей
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Описание ситуации
Для Maggioli Group кибербезопасность значит гораздо больше, чем 
просто соответствие нормативам. Для компании это стратегическая 
цель, от которой зависит успех каждого клиента. Чтобы выйти за рамки 
традиционных способов обеспечения информационной безопасности, 
таких как сканирование сетевых уязвимостей и тестирование 
на проникновение, Maggioli Group искала новое решение, которое 
могло бы сделать данные о киберугрозах более доступными 
и обеспечить полную прозрачность всех интернет-ресурсов клиента 
за разумную цену.

Maggioli Group требовалось решение, которое можно было 
бы легко масштабировать для сотен организаций, развертывать 
без необходимости создания новой инфраструктуры, заметно 
повышая уровень защищенности клиентов. Если бы для поддержки 
продукта также были предложены дополнительные услуги и помощь 
по устранению последствий, такое решение идеально дополнило 
бы текущий портфель инструментов кибербезопасности Maggioli Group.
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Почему выбрали Group-IB?
Maggioli Group искала способ дополнить и сделать более доступными 
существующие знания в области анализа киберугроз и тестирования 
на проникновение. Наиболее подходящим классом продуктов под эту 
задачу стали решения для управления внешней поверхностью атаки.

Компания Group-IB, которая является надежным партнером Maggioli 
Group, предложила решение для управления внешней поверхностью 
атаки – AssetZero, дающее организациям исчерпывающую 
информацию обо всех доступных из сети ресурсах. Изучив ряд 
решений того же класса, Maggioli Group выбрала AssetZero из-за его 
масштабируемости и доступа к уникальным данным киберразведки.

Партнеры могут быстро добавлять всех своих клиентов на панель 
управления AssetZero без необходимости получать дополнительную 
информацию от контактных лиц. Это упрощает масштабирование 
продукта до десятков или даже сотен учетных записей при 
минимальных затратах. Партнеры, использующие AssetZero, могут 
самостоятельно добавлять новых клиентов в свою лицензию, 
управлять подписками клиентов в административной панели 
и предоставлять клиентам доступ на основе ролей без необходимости 
постоянного вовлечения Group-IB.

AssetZero представляет собой полностью облачное безагентное 
решение, поэтому для его развертывания партнерам или клиентам 
не нужно создавать новую инфраструктуру. После подключения 
AssetZero немедленно приступает к анализу внешней поверхности 
атаки клиента, выявляет уязвимости и приоритизирует действия 
на основе оценки рисков, формируемой искусственным интеллектом. 
Таким образом партнер помогает клиентам в первую очередь 
устранять неотложные уязвимости, обеспечивая ощутимое повышение 
уровня защищенности и быструю окупаемость как продукта, так 
и дополнительных услуг.

Group-IB является надежным союзником в борьбе 
с киберпреступностью, что подтверждает  более чем 18-летний 
опыт работы компании в сфере кибербезопасности, более 1 300 
расследований и 70 000 часов реагирования на инциденты. Поэтому 
Maggioli Group без колебаний сделала выбор в пользу решения 
AssetZero.
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Решение Group-IB

Результаты для бизнеса

AssetZero представляет собой комплексное и основанное 
на данных киберразведки SaaS-решение, позволяющее 
оценивать поверхность атаки нескольких клиентов 
и управлять ею с помощью единого простого интерфейса. 
Решение обеспечивает полную видимость доступных 
извне ресурсов организации, включая теневые 
ИТ и забытую инфраструктуру, и выявляет наиболее 
уязвимые из них. В зависимости от присвоенного уровня 
риска, решение приоритизирует необходимые действия 
по устранению последствий.

В отличие от других продуктов для управления внешней 
поверхностью атаки, AssetZero выходит за рамки базовой 
инвентаризации ресурсов и дает доступ к уникальным 
данным из признанной международными агентствами 
системы Group-IB Threat Intelligence & Attribution. Эта 
информация помогает партнерам сопоставлять ресурсы 
клиентов с упоминаниями на хакерских форумах, 
активностью ботнетов, исследованиями вредоносных 
программ и сетевыми коммуникациями серверов 
управления злоумышленников. Клиентам отправляются 
уведомления, связанные с важными объектами 
и критическими уязвимостями.

По мере устранения проблем соответствующие тикеты 
удаляются с панели инструментов, однако сохраняются 
в системе, чтобы партнеры могли отслеживать изменения 
в режиме реального времени. AssetZero также дает 
партнерам возможность сравнивать уровни защищённости 
клиентов с другими компаниями в том же регионе 
или в той же отрасли. Расширенный функционал 
по созданию отчетов позволяет легко извлекать данные 
из AssetZero и демонстрировать результаты его работы 
заинтересованным сторонам.

Приступив к использованию AssetZero, Maggioli Group 
смогла в краткий срок выявить угрозы безопасности для 
потенциальных клиентов без каких-либо дополнительных 
расходов, так как пробные лицензии создаются мгновенно 
и позволяют сразу оценить внешнюю поверхность атаки. 
Благодаря AssetZero Maggioli Group сможет получать 
дополнительный доход от существующих клиентов 
и постоянно расширять клиентскую базу.

Решение Group-IB 
Система AssetZero для защиты 
внешнего периметра от кибератак 
и управления рисками

Результаты 
Благодаря добавлению AssetZero 
в портфель продуктов Maggioli 
Group повысила защищенность 
своих клиентов и увеличила доход.
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Влияние на уровень 
защищенности клиентов

Клиенты Maggioli Group получили четкое представление о своей 
инфраструктуре и доступных извне ресурсах. Полная прозрачность 
позволила им быстро устранять уязвимости с высоким риском, 
повышая сетевую безопасность с минимальными затратами 
и обеспечивая быструю окупаемость инвестиций. Кроме того, 
благодаря повышению уровня защищенности клиенты сталкиваются 
с меньшим количеством инцидентов и получают меньше уведомлений 
об угрозах, которые им приходилось бы анализировать в своих 
решениях класса MDR/XDR. Это экономит время сотрудников отделов 
информационной безопасности, позволяя им сосредоточиться 
на более приоритетных проектах.

AssetZero не только повысил уровень защищенности клиентов, 
но и предоставил функционал по созданию отчетности, 
который упрощает представление результатов работы решения 
заинтересованным сторонам. Maggioli Group таким образом 
может демонстрировать результаты работы AssetZero клиентам, 
которые, в свою очередь, могут поделиться этой информацией 
с топ-менеджментом организаций. Эти отчёты помогают 
продемонстрировать значительные улучшения в области 
информационной безопасности и измеримую рентабельность 
инвестиций.

Group-IB остается верной своей миссии – бороться 
с киберпреступностью по всему миру. Для этого мы предоставляем 
нашим партнерам мощный инструмент AssetZero, который помогает 
им защитить всех своих клиентов от наиболее актуальных и серьезных 
угроз безопасности. Партнерские услуги и поддержка по устранению 
рисков являются важнейшими компонентами AssetZero, а благодаря 
доступности продукта партнеры смогут защитить сотни организаций 
с помощью единого интерфейса.

Group-IB является надежным и эффективным партнером, с которым 
мы успешно сотрудничаем с 2016 года. Когда я впервые увидел 
решение AssetZero, я был чрезвычайно впечатлен, поскольку в нем 
совмещается большой объем данных киберразведки с продуктом для 
управления поверхностью атаки, доступным для широкой клиентской 
базы. AssetZero дает уникальную возможность постоянного 
увеличения дохода, при этом эффективно защищая наших клиентов.

ТИМ БОБАК, руководитель  
направления AssetZero, Group-IB  

ЖЕРАРДО КОСТАБИЛЕ, генеральный директор  
DeepCyber, дочерней компании Maggioli Group
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ПРЕДОТВРАЩАЕМ  
И РАССЛЕДУЕМ 
КИБЕРПРЕСТУПЛЕНИЯ 
С 2003 ГОДА

70 000+

1 300+

часов реагирования

успешных расследований 
по всему миру

Group-IB — одна из ведущих международных компаний по детекти-
рованию  и предотвращению кибератак, выявлению фрода и защиты 
интеллектуальной собственности в сети. 

По версии Gartner, IDC и Forrester, Group-IB является одним из клю-
чевых поставщиков Threat Intelligence в мире, а в базе компании хра-
нится 100 000+ профайлов киберпреступников.

Клиентами Group-IB являются крупнейшие банки и финансовые орга-
низации, промышленные и транспортные корпорации, ИТ и телеком 
провайдеры, ритейл  и FMCG компании в 60 странах мира.

group-ib.ru/assetzero 
assetzero@group-ib.com

Узнайте больше  
о решении AssetZero


